Smernica
Bezpecnostna politika

Vypracovana v zmysle Vynosu Ministerstva financii Slovenskej republiky ¢. 53/2014 Z.z.
o Standardoch pre informacné systémy verejnej sprévy. ktora je zostladen s

Nariadenim Europskeho parlamentu a Rady (EUN &.2016/679 (GDPR) a Zakonom ¢. 18/2018 Z.z. o ochrane
osobnych udajov a o zmene a doplneni niektorych zédkonov pri prevadzke informacnych systémov



1. VSeobecné ustanovenia

Clanok 1
Ucel

Smernica upravuje niektoré priva a povinnosti vietkych zamestnancov ako aj niektorych
zmluvnych partnerov obee v oblasti ochrany informaénych aktiv — hlavne spracivanych osobnych
a inych citlivych Gdajov v informac¢nych systémoch (dalej len IS™). d’alej ochrany a bezpec¢nosti
majetku. informacii a d’alSich hodnét, ktoré obec vlastni.

Bezpetnostna politika vychadza z vysledkov Analyzy bezpeénosti informaénych aktiv v IS
a posiidenia rizik v Dokumentacii bezpe¢nostnych opatreni na ochranu osobnych tddajov,
ktoré rozdiruje a dopina tak. aby zodpovedali aj poZiadavkam Vynosu Ministerstva financii
Slovenskej republiky ¢. 55/2014 Z.z. o Standardoch pre informaéné systémy verejnej spravy.

Clanok 2

Zakladné pojmy a skutoénosti

Osobné ddaje — su akékol'vek informacic tykajice sa identifikovanej alebo identifikovatel'ngj
fyzickej osoby (dalej len ,.dotknutd osoba®): identifikovatel'né fyzicka osoba je osoba, ktort mozno
identifikovat’ priamo alebo nepriamo, najmi odkazom na identifikator. ako Je meno, identifikaéné
¢islo. lokalizacné idaje. online identifikétor, alebo odkazom na jeden &i viaceré prvky, ktoré su
specificke pre fyzicki. fyziologickd, geneticki. mentalnu, ekonomicku, kultirnu alebo socialnu
identitu tejto fyzickej osoby:

V podmienkach prevadzkovatela s to: vietky udaje o fyzickych osobach. ktoré si
spracovavané v IS pre potreby najmi: matriky. evidencie obyvatel'stva, evidencie miestnych
dani a poplatkov, mzdovej evidencie a ostatnych evidencii v ramci &innosti jednotlivych
referatov obce.

Citlivé udaje — s obchodné Gdaje, udaje o ekonomickej a financnej situacii obce, know-how a
vSetky dokumenty tykajuce sa riadenia bezpecnosti a ochrany obce.

V podmienkach prevadzkovatela st to: udaje o pracovnych roldch a pristupovych
opravneniach pouzivatelov IS,

Poverena osoba — kazda fyzicka osoba. ktora previadzkovatel” poveril spracovanim osobnych
udajov v jeho mene, pricom vykonal zaznam o povereni v ktorom dokladuje, Ze sii¢astou poverenia
Je oboznamenie poverenej osoby s Dokumentéciou bezpecnostnych opatreni na ochranu osobnych
udajov prevadzkovatela a Bezpe¢nostnou politikou prevadzkovatela. Poverend osoba Jje prevzatim
poverenia zaviazana riadit’ sa tymito dokumentami prevadzkovatel'a ako aj prisluSnymi pravaymi
predpismi. Poverena osoba prichadza pri vykone svojej funkcie do styku s osobnymi tdajmi v ramci
svojho pracovného pomeru. Statnozamestnaneckého pomeru. sluzobného pomeru, ¢lenského
vztahu, na zdklade poverenia. zvolenia alebo vymenovania, alebo v ramei vykonu verejnej funkcie
a Ktora spractva osobné udaje v rozsahu a sposobom pri dodrzani zésad spraciivania osobnych
udajov v zmysle Nariadenia GDPR a Zak. ¢. 18/2018 7.z.

V podmienkach prevadzkovatela st to: okrem $tatutira obce najmi: zamestnanci. poslanci,
¢lenovia komisii, hlavny kontrolor.

Pre tcely prevadzkovatela sa poverené osoby definuji ako .poverené opravnené osoby*.
nakolko prevadzkovatel' v povereni vymedzuje poverenej osobe okrem prav a povinnosti aj
spracovatel'ské opravnenia.




Poskvtovanie osobnyeh iddajov — poskytovanim osobnych tdajov odovzdavanie osobnych
adajov opravnenym prijimatel'om, ktori ich dalej spractvaja.

V_podmienkach prevadzkovatela: napr. Darfiovy Grad. Socidlna poistoviia. zdravotné
poistovne, Datové centrum, ale tiez ini prevadzkovatelia IS, ku ktorym obec vystupuje vo
vztahu tzv. sprostredkovatela: napriklad: IS JISHM , REGOB, CISMA a pod.

Likvidacia osobnvch tudajov — zruenie osobnych udajov rozlozenim. vymazanim alebo
fyzickym zniCenim hmotnych nosicov tak. aby sa z nich osobné udaje nedali reprodukovat'.
V_podmienkach obee: sa na likvidaciu listin a fyzickych nosic¢ov tidajov vyuziva skartovac.

Zverejiiovanie osobnveh idajov — publikovanie, uverejnenie alebo vystavenie osobnych tdajos
na verejnostt  prostrednictvom  masovokomunika&nych  prostriedkov. verejne pristupnych
pocitacovych sieti, verejnym vykonanim alebo vystavenim diela, verejnym vyhlasenim, uvedenim
Vo verejnom zozname. v registri alebo v operate, ich umiestnenim na tradnej tabuli alebo na inom
verejne pristupnom mieste.

V_podmienkach obce: sa podla potreby a na zaklade sahlasu dotknutych 0séb zverejiuju audio-
vizualne zaznamy z roznych kultiirno-spologenskych podujati na obecnej internetove;j stranke.

Ugel_spraciivania_osobnych tddajov — ucel spractivania osobnych udajov vopred uréuje
prevadzkovatel v savislosti s plnenim  svojich ualoh. vymazanim alebo fyzickym znienim
hmotnych nosicov tak, aby sa z nich osobné (daje nedali reprodukovat’.

V_podmienkach obce: sa na likvidaciu listin a fyzickych nosi¢ov tidajov vyuziva skartovac.

Informacény systém — v ktorom sa na vopred vymedzeny alebo ustanoveny ucel systematicky
spraciiva alebo mé spracivat akykol'vek usporiadany sibor osobnych tdajov pristupnych podla
urcenych kritérii bez ohladu na to, ¢i ide o informaény systém centralizovany, decentralizovany
alebo distribuovany na funkénom alebo geografickom zéklade: informa¢nym systémom sa na téely
tejto smernice rozumie aj subor osobnych tdajov, ktoré st spractivané alebo pripravené na
spracivanie Ciastoéne automatizovanymi alebo inymi ako automatizovanymi prostriedkami
spractivania.

V podmienkach prevadzkovatela: je na zdklade urfenych uéelov, rozsahu spracovanych
osobnych udajov a pravneho zékladu spractivania osobnych udajov (osobitné zakony)
prevadzkovatefom  vymedzeny zoznam informacnych systémov  (IS), ktoré moze
prevadzkovatel menit’ podl'a zmien v pineni svojich povinnosti, alebo zmien v Géeloch.

O spracivani osobnych udajov v jednotlivych IS a podla jednotlivych uelov spractivania
vedie prevadzkovatel zdznamy o spracovatel'skych ¢innostiach.

Zaznam o spracovatel’skveh ¢innostiach prevadzkovatel’a / zastupcu prevadzkovatel’a
Tento zaznam musi obsahovat” najmenej tieto Gdaje:

Prevadzkovatel’ / zastupca prevadzkovatel’a

a) identifikacné udaje akontaktné Gdaje prevadzkovatela. spoloéného prevadzkovatela,
zastupcu prevadzkovatel'a. ak bol povereny, a zodpovednej osoby.,

b) tcel spractvania osobnych udajov.,

¢) opis kategorii dotknutych osob a kategorii osobnych ddajov.,

d) kategoric prijemcov vritane prijemcu v tretej krajine alebo medzinarodnej organizacii.

¢) oznaenie tretej krajiny alebo medzindrodnej organizacie, ak prevadzkovatel zamysla
prenos osobnych udajov do tretej krajiny alebo medzindrodnej organizicii a dokumentaciu
o primeranych zarukéch, ak prevadzkovatel’ zamysl'a prenos podl'a § 5lods.1a 2. Zak. ¢.18
/2018 Z.2.



narusenie sposobené ziarenim
kompromitacia informdcii
technické zlyhanie
nepovolené aktivity
kompromitdcia funkcii

V podmienkach prevadzkovatela su to hlavne hrozby:

moZnost’ iniku a zneuZitia osobnych idajov nachadzajucich sa v IS

(ISO27005: kompromitacia informacii).

moZnost’ neopravnenej manipuldcie s osobnymi adajmi v IS

(ISO27005: nepovolené aktivity)

nenivratné znicenie alebo poSkodenie osobnych Gdajov v IS

(ISO27005: fyzické poskodenie, prirodné udalosti, technické zlyhanie).

cielené imyselné zmeny, alebo vnasanie nepravych, neautentickych idajov do IS.
(ISO27005: nepovolené aktivity)

Bezpecnostné opatrenia — st ¢innosti, nariadenia a postupy, ktoré vykonava prevadzkovatel

na ochranu aktiv pred hrozbami. Rozlisujui sa na proaktivne (realizované preventivne pred
moznym uskutoénenim hrozby s cielom znemoznit' hrozbe na aktiva pdsobil — napr.
antivirusove opatrenia) a reaktivne (realizované ako reakcia na uz uskutoénent hrozbu s ciel'om
zamedzit posobeniu hrozby a eliminovat désledky jej pdsobenia — teda uviest’ aktiva do stavu
pred zacatim posobenia hrozby).

V_podmienkach prevddzkovatel'a: Obec ma svoje technické a organizaéné bezpecnostné

opatrenia popisané v Dokumentécii bezpecnostnych opatreni.

Bezpecnostny incident — je také pdsobenie hrozby na aktivum, pri ktorom obci na aktive
vznika §koda.
V podmienkach prevadzkovatel'a mé bezpec¢nostné incidenty najmi tieto dopady:

porusenie povinnosti stanovenych nariadenim ¢. 2016/679 EP a Rady EUa zikonom
¢. 18/2018 7. z. o ochrane osobnych udajov a moZné suvisiace sankcie,

porusenie prav dotknutych 0sob pri nezakonnom spractvani ich osobnych tdajov, alebo
pri nedostatocnej ochrane ich osobnych udajov v zmysle narudenia ich osobnej
integrity, dostojnosti. dobrého mena a podobne, ktorého dosledkom mozu byt niclen
sankcie regula¢ného organu, ale aj siidne spory s dotknutymi osobami,

moznost’ vyskytu umyselnych aktivit zameranych k zneuzitiu osobnych tdajov,

v pripade stucasného poskodenia alebo znicenia zaloznych kopii pracna rekonstrukcia
adajov (so zvySenou pravdepodobnostou chyb).

v pripade poskodenia, zlyhania, alebo odcudzenia vypoctovej techniky omeskanie
spracovania osobnych idajov a nadvizujacich &innosti,

narusenie prace pracoviska, v pripade nicktorych aplikacii pracna rekonstrukcia tdajov
(nedostatocné. resp. Ziadne Udaje v listinnej forme),

obmedzenie schopnosti pracoviska véas plnit svoje ulohy.

Riziko — Riziko je odhadom pravdepodobnosti mozného posobenia konkrétnej hrozby na
konkrétne aktivum vo vztahu k predpokladanému dopadu na aktivum. Posudzuje sa velkost
rizika pre kazdu identifikovani hrozbu akazdy IS samostatne s naslednym zhrnutim
a identifikovanim najvacsich rizik.



Zasada zodpovednosti - prevadzkovatel je zodpovedny za dodrziavanie zékladnych zasad
spracuvania osobnych tdajov. za stilad spractivania osobnych tdajov so zdsadami spractivania
osobnych dajov a je povinny tento stlad so zasadami spractvania osobnych tdajov na
poziadanie dozornému organu preukazat'.

Zakonnost’ spracivania - spractivanie osobnych udajov je zdkonné, ak sa vykonava na zaklade
aspofi jedn¢ho z tychto pravnych zakladov:

a) dotknuta osoba vyjadrila sthlas so spractivanim svojich osobnych Gdajov aspon na jeden
konkrétny ucel.

b) spracavanic osobnych tdajov je nevyhnutné naplnenie zmluvy, ktorej zmluvnou stranou je
dotknuta osoba, alebo na vykonanie opatrenia pred uzatvorenim zmluvy na zaklade Ziadosti
dotknutej osoby,

¢) spractvanie osobnych ddajov je nevyhnutné podla osobitného predpisu alebo medzinarodnej
zmluvy. ktorou je Slovenska republika viazana,

d) spracuvanie osobnych tidajov je nevyhnutné na ochranu zivota, zdravia alebo majetku
dotknutej osoby alebo inej fyzickej osoby.

¢) spractivanie osobnych udajov je nevyhnutné na splnenie Glohy realizovanej vo verejnom
zaujme alebo pri vykone verejnej moci zverenej prevadzkovatelovi,

{) spracuvanie osobnych udajov je nevyhnutné na u¢el opravnenych zaujmov prevadzkovatela
alebo tretej strany okrem pripadov, ked’ nad tymito zaujmami prevazuju zaujmy alebo prava
dotknutej osoby vyzadujice si ochranu osobnych tidajov, najmi ak je dotknutou osobou dieta.
Tento pravny zaklad sa nevztahuje na spraciivanie osobnych udajov organmi verejnej moci pri
plneni ich uloh,



Clanok 5

Sprava aktiv
Aktiva prevadzkovatela sa na ucely tejto smernice &lenia do nasledujucich skupin:
- aktiva s vysokou ochranou - st to tie aktiva. ktorych poskodenie alebo strata by ohrozila zaujmy
abce v plnom rozsahu,

- aktiva so zvySenou ochranou — si tie aktiva, ktorych poskodenie alebo strata by Ciastoéne
ohrozili zaujmy obce,

- aktiva obvyklej ochrany — su to aktiva, ktorych individualne poskodenie alebo strata sposobia
fahko odstranitel'nt skodu alebo neohrozia zaujmy obce.

Zaradenie predmetu alebo skuto¢nosti medzi aktiva vykonava BS.

Zamestnanci pouZzivajici aktivum so zvysenou a vysokou ochranou st povinni oznamit’ spravcovi
tohto aktiva akikol'vek skutocnost. o ktorej sa domnievaji. ze by mohla byt hrozbou pre dané
aktivum,

Za ochranu a spravu aktiv obvyklej ochrany s zodpovedni zamestnanci, ktori za tieto aktiva
prevzali hmotni zodpovednost alebo im boli zverené do pouZivania.

Aktivum sa moze pouzivat’ len na ten ucel, ktory je deklarovany v inventari aktiv. Iné docasné
pouzitie je mozné len so suhlasom BS.

Bezpecnosiny spravea pravidelne. najmenej jedenkrat za rok, zvolava poradu Spravcov aktiv.

Clanok 6
Kontrolna ¢innost’

Ulohou kontrolnej ¢innosti je zistovanie stavu bezpeénosti a ochrany informaénych technolégii.
stavu pripravenosti a ucinnosti opatreni a vykon dozoru nad plnenim tejto smernice.

V_podmienkach obce kontrolnd ¢innost’ vvkondva Bezpeénostny spravea (BS) nasledovne:

- kazdy pracovnik — poverena opravnena osoba — pouzivatel’ [S je povinny poskytnit’ BS vietky
informacie o ktoré pri vykone prehliadky, alebo kontroly Ziada a st vo vztahu k predmetu
prehliadky alebo kontroly,

- prehliadkou. ktorta BS vykonava popri vykone svojich obvyklych pracovnych povinnosti a vedie
0 jej zisteniach zaznam v prevadzkovom denniku,

- kontrolou podla schvalencho planu kontrol, resp. nenaplanovanou kontrolou, ktorych cielom je
preverit dodrziavanie tejto smernice u konkrétneho pracovnika — opravnenej osoby — pouzivatela
[S, alebo viacerych takychto osob. O kontrole Bezpeénostny spravea vykona zaznam, v ktorom
uvedie predmet Kontroly, datum a ¢as. kedy bola kontrola vykonana, kto kontrolu vykonal a
zistené skutocnosti; ak sa kontrolou zisti porufenie tejto smernice. vieobecne zavdznych
predpisov. alebo inych internych nariadeni obce, predlozi BS spravu o kontrole starostovi obce.
Sprava o vysledkoch kontroly musi obsahovat”:

a) chronologicky opis priebehu kontrolnej ¢innosti,
b) zoznam zistenych nedostatkov,
¢) odportcané opatrenia,

- kazdy pracovnik — poverend opravnend osoba — pouzivatel IS je povinny poskytnit’ BS vsetky
informacie o ktoré pri vykone prehliadky. alebo kontroly ziada a st vo vztahu k predmetu
prehliadky alebo kontroly.
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1) zoznam opatreni a nariadeni. ktoré boli porusené a mohli sposobit’ ze incident nastal, zoznam
osob ktoré tieto nariadenia porusili,

- ak nastal bezpe¢nostny incident vedomou alebo nevedomou ¢innostou opravnenej osoby, bude

sankcionovana podla prislusnych ustanoveni Zakonnika prace a Pracovného poriadku.

Clanok 8
Bezpecnostné rezimy

Bezpecnostny rezim je stav organizacie Cinnosti obce alebo jej asti. ktory zodpoveda
aktualnemu ohrozeniu aktiv prevadzkovatela.

Stupen a rozsah bezpe¢nostného rezimu urcuje BS alebo Spravea IT na zdklade poznania
aktualneho stavu bezpecnosti a trovne ohrozenia aktiv prevadzkovatel'a.

Rozoznavaji sa nasledovné rezimy:

1. normalny — normalny stav bezného chodu prevadzkovatela. kedy nie je bezprostredne
ohrozené Ziadne aktivum,

2.0hrozenie - ¢innost’ prevadzkovatela nie je ni¢im zmenena alebo ovplyvnena, ale troven
ohrozenia niektor¢ho aktiva je =zvySend (zvySend je pravdepodobnost realizdcie
niektorej hrozby). ¢o vyzaduje monitorovanie tohto stavu a prijatie dalsich proaktivnych
opatreni. Opatrenia sa prijimaju na zéklade aktudlneho poznania stavu hrozieb, kiory je
indikovany najmi analyzou obsahu prevadzkovych zdznamov alebo vyskytom bezpeénostnych
incidentov, kioré sice bezprostredne nevyzadovali zmenu bezpeénostného reZimu, ale dsledky
incidentu mohli spdsobit’ zvysenie pravdepodobnosti vyskytu a realizacie niektorej z hrozieb.
Po prijati opatreni sa odhadne ich uc¢innost, znovu sa posidi troven rizika a rozhodne sa o
prijati dal$ich opatreni, alebo o prechode do reZzimu ,,normalny™. Ak sa zisti, Ze aj napriek
prijatym opatreniam doslo k realizacii hrozby a dochadza k poskodzovaniu alebo ni¢eniu aktiv
obee. vyhlasi sa rezim , kriza™,

3. kriza - ¢innost prevadzkovatel'a je zmenena nasledkom uéinku niektorych hrozieb na aktiva
obce. Vyzaduje sa prijatic G¢innych reaktivaych opatreni na odvrétenie hrozby a minimalizaciu
skod. Tento rezim sa vyhlasuje, ak bol zisteny vyskyt realizujucej sa niektorej hrozby na aspori
Jedno I'T aktivum (server alebo informaény systém), na ktorom sa spracovavajii osobné alebo
citlivé tudaje. Pod pojmom realizujlica sa hrozba, sa rozumie taky stav, kedy je aktivum hrozbou
poskodzované alebo nicené, ¢o ma za nasledok znefunkénenie aktiva alebo ohrozenie zaujmov
obce. Pocas tohto rezimu je mozné odpojit’ ¢ast’ prevadzkovatela alebo celého prevadzkovatela
od Internetu, nariadit’ vypnutie pocitacov a serverov alebo ich odpojenie od pocitadovej siete.
Po odvrdteni hrozby sa prechadza do rezimu ..zotavenie™.

4. zotavenie - 3pecidlny rezim po .krizovom™ rezime, kedy dochadza ku konsolidécii
¢innosti prevadzkovatel'a. rekonstrukeii a ndhrade poskodenych aktiv. Navrhuje sa vedeniu
postup pri odstrafiovani §kad. Postup musi obsahovat® stanovenie priorit, ¢asovi postupnost’.
technicku specifikdciu opatreni na odstranenie $kod a odhad ekonomickej naroénosti. BS v
sucinnosti so Spraveom IT je povinny dokladne vySetrit’ dovody pri¢iny, a teda preco doslo k
realizacii hrozieb a $koddam. Prechod do rezimu .,normalny* je mozny, ak bol schvaleny postup



Clanok 10

Havarijné planovanie
Havarijne planovanie je stubor ¢innosti na zabezpecenie ¢o najvysiej dostupnosti idajov a ich
ochrana pre zni¢enim alebo poskodenim.

V' pripade vypadku pracovnej stanice je Spravea IT povinny po identifikacii problému
zabezpedit':

- opravu alebo vymenu chybného diclu PC.

nahradny PC.

- reindtalaciu alebo indtaldciu OS a konfiguraciu z instalacnych médii,

- indtaldciu klientskych aplikacii z instalaénych médii.

- inStaldciu antivirového programu,

- nastavenic pristupovych prav,

v pripade neodkladnosti pristup k informaénym systémom z inej funkénej pracovnej stanice.

V pripade vypadku servera je Spravea [T povinny po identifikacii problému zabezpeéit:
- opravu servera v servisnej organizacii alebo nahradny server,

- inStaldciu hardware a jeho fyzické pripojenie do poéitadove;j siete.

- indtaldciu prislusného operaéného systému servera,

- 70 zaloznych kdpii obnovenie systémovych a konfiguraénych suborov,

- inStaldciu antivirového programu a spustenie aktualizacie.

- inStalaciu IS a obnovenie dat z najmladsich zaloznych médii.

V pripade vypadku siefového prepojenia je Spravea I'T povinny po identifikacii problému
zabezpedit:

- opravu alebo vymenu chybného aktivneho alebo pasivneho prvku poéitacovej siete.

- obnovenie konfiguracného nastavenia zariadenia,

- otestovanie jednotlivych sietovych prepojeni.

S postupmi pri havériach, poruchach a mimoriadnych situaciach. ktoré sleduju efektiviu obnovu
systému, je potrebné oboznamit vietkych vedicich zamestnancov.

3. Osobné udaje prevadzkovatela

Clanok 11

Zabezpecenie osobnych tudajov
Kazda poverena opravnena osoba (pracovnik, voleny zastupca, pouzivatel’ 1S), ktord pride do
styku s osobnymi tdajmi, musi byt v povereni obozndmend s prislusnymi pravnymi normami
(Nariadenic GDPR, Zakon ¢.18/2018 Z.z.) o ochrane osobnych tdajov. Toto obozndmenie
musi byt v stilade a v rozsahu s jeho pracovnou naplfiou. alebo volenou funkciou. Oboznamenie
vykonava BS, urfend Zodpovedna osoba, alebo ind prevadzkovatelom poverend osoba.
O oboznameni musi byt vykonany zaznam.

Osobnée udaje mézu byt spracovavané a prenasané len zabezpeéenym spdsobom.



adaje nemohli byt zname tejto neopravnenej osobe a zabranit' tomu. aby tato neopriavnend
osoba mohla prist’ do styku s tymito osobnymi udajmi.

- opravnena osoba kontroluje a overuje spravnost’ a aktudlnost’ osobnych udajov po ich ziskani

]

a zaradeni v informacnom systéme osobnych dajov.

- poverend opravnend osoba vykondva spracovatel'ské operacie len so spravnymi. Uplnymi a
podla potreby aktualizovanymi osobnymi Gidajmi vo vztahu k G&elu spractvania.

nespravne a neuplné osobné udaje je opravnena osoba povinnd bez zbytoéného odkladu
opravit' alebo doplnit. Nespravne a nelplné osobné Gdaje. ktoré nemozno opravit' alebo
doplnit tak, aby boli spravne a plné je povinna blokovat’. kym sa rozhodne o ich likvidacii.

pred ziskavanim osobnych tidajov od dotknutej osoby je opravnend osoba povinna obozndmit
Ju s ndzvom a sidlom obce. u¢elom spractvania osobnych Gdajov, rozsahom spractvania
osobnych tdajov, predpokladanom okruhu tretich stran pri poskytovani osobnych tudajov
alebo prijemcov pri spristupiiovani osobnych tdajov, forme zverejnenia, ak sa osobné tdaje
zverejnuju a tretie krajiny. ak sa predpoklada alebo je zrejmé, 7e sa do tychto krajin uskutoéni
cezhranicny prenos osobnych tdajov.

poverena opravnend osoba je povinnd poucit’ dotknuti osobu o dobrovolnosti alebo
povinnosti poskytnutia osobnych Gdajov a o existencii jej prav.

poverend opravnena osoba je povinna zabezpedit preukazatelny sihlas na spractivanic
osobnych Gdajov dotknutej osoby v IS prevadzkovatel'a, ak sa spractvanie osobnych udajov
nevykondva podla iného pravneho zakladu.

ziskavat' osobné ddaje nevyhnutné na dosiahnutie uelu spractvania kopirovanim.
skenovanim alebo inym zaznamendvanim tGradnych dokladov na nosi¢ informécii je mozné
len vtedy. ak to osobitny zakon vyslovne umoziiuje bez sihlasu dotknutej osoby alebo na
zaklade pisomného suhlasu dotknutej osoby. ak je to nevyhnutné na dosiahnutie ucelu
spracuvania.

poverend opravnenda osoba je povinna chranit’ prijaté dokumenty a subory pred stratou,
poskodenim, zneuzitim, odcudzenim, neopravnenym spristupnenim, poskytnutim alebo
inymi nepripustnymi formami spractivania,

opravnena osoba je povinnd vykonat likvidaciu osobnych udajov, ktoré su sucastou uz
nepotrebnych pracovnych dokumentov (napr. rézne pracovné stbory, pracovné verzie
dokumentov v listinnej podobe) rozlozenim, vymazanim alebo fyzickym zni¢enim hmotnych
nosicov tak, aby sa z nich osobné tdaje nedali reprodukovat’; to neplati vo vztahu k osobnym
adajom, ktoré st sGcastou obsahu registratirnych zdznamov obce.

Kazda osoba je zodpovednd za fyzick bezpeénost svojho pracoviska, jemu zverenych aktiy
a vetkych pracovnych prostriedkov. Pri odchode z pracoviska je povinna uzamknut
pracovisko, uzavriet' okna a prekontrolovat’ zariadenia, ¢i nemdzu sposobit’ poziar alebo int
havériu. Ak nemoze tito povinnost splnit’, ozndmi to ihned’ svojmu nadriadenému alebo BS.

Poveren¢ opravnené osoby (pracovnici, voleni zdstupcovia ....) su povinni zachovaval
mlcanlivost” o osobnych tdajoch, s ktorymi pridu do styku. Tie nesmt vyuzit ani pre osobnl
potrebu a bez sthlasu Statutara obee ich nesmu zverejnit’, nikomu poskytnit a ani spristupnit’.
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4. Prostriedky informaénych technologii

Clanok 13

Spravca informaénych technologii
Spraveom informacnych technologii (d'alej tiez ,.SIT*) aIT aktiv je zamestnance obce —
opravnend osoba. alebo externy Specialista (pracovnik externej organizacie s ktorou mé obec
zmluvny vztah, povereny spravou informaénych technolégii.
Spriava informacnych technologii musi byt organizovana tak, aby sa minimalizovala hrozba
zneuzitia postavenia administratora.

Za ochranu udajov ulozenych na prostriedkoch informacnych technoldgii je zodpovedny
Spravea IT. ktory k tomuto uéelu vykonava nasledovné ¢innosti:

- vykonava kopirovanie iidajov na zalozné média (zdlohovanie idajov),
- vykonava kopirovanie udajov na archivne média (archivovanie tdajov).

- vykonava nastavenia pristupovych prav k Gdajom tak. aby k nim mohli pristupovat len
opravnené osoby — opravneni pouzivatelia IS,

instaluje. spravuje a zabezpecuje také sluzby (aplikdcie). ktoré umoznia zvySent ochranu
tdajov,

Spravea IT je zodpovedny za pravidelni a vcasnl aktualizaciu vSetkych programovych
prostriedkov tak, aby boli véas odstranované chyby v tychto softvérovych prostriedkoch,
ktorymi s najmi operacné systémy a ich stéasti. databazové systémy. pouzivané aplikécic
(najmé ak komunikuju po sieti). systém antivirusovej ochrany a firewally.

Spravea IT je povinny priebezne nainstalovat vsetky dostupné nové opravy softvérového
vybavenia. pokial’ sa tym nenarusi bezproblémovy chod a ¢innost’. Najmenej raz za 3 mesiace
je Spravea IT povinny overit, ¢i neboli vvdané nové verzie softvéru.

Zakazuje sa pouzivanie neovereného kdédu. Pod pojmom neovereny kod sa rozumie taky
program. ktory nema garanciu vyrobeu o jeho spolahlivosti alebo nebol overeny Spravea IT v
izolovanom prostredi. ¢i neobsahuje neziaduce funkcie a chyby. Overenie sa vykondva tak, aby
nemohlo dojst k ohrozeniu osobnych Gdajov obce a musi sa preverit najmi spravanie programu
v siectovom prostredi a vo vzt'ahu k udajom uloZzenym na pamit'ovom médiu poéitaca.

Pri konfiguracii prostriedkov. programov a sluzieb Spravca IT db4 na to. aby sa pouZzivali len
tie prostriedky. programy a sluzby, ktoré su nevyhnutné pre plnenie pracovnych tloh a potrieb
zamestnancov obce. Zakazuje sa pouZzivanie programov. sietovych sluzieb a IT prostriedkov.
ktor¢ nie st potrebné pre vykon prace zamestnancov a plnenie ich tloh. PouZivané programy,
sluzby a prostriedky musia byt konfigurované tak, aby k nim mali pristup len ti zamestnanci.
ktori tieto programy, sluzby a prostriedky potrebuju k svojej praci.
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Clanok 16

Riadenie pristupovych prav
- SIT pre aktiva ktoré vyzaduji autentizaciu. stanovi autentizaéné postupy a
mechanizmy,

- pre autentizan€é mechanizmy SIT stanovi parametre. a to najmi vlastnosti hesiel:
dlzku, Struktiru a expiraéni dobu,

SIT nesmie povolit' hesla kratSie ako 8 znakov, hesld musia obsahovat' aspoft jeden
neabecedny znak a ich expiraéna doba nesmie byt dlhsia ako 1 rok.

zakazuje sa zverejioval, alebo neopravnenej osobe akymkol'vek spdsobom spristupnit
vyzradit’ neverejné autentiza¢né Udaje (hesla).

zakazuje drzanie zaznamu hesiel (napr. na papieri, v neifrovanom softvérovom stbore) ak
takyto zaznam nemodze byt bezpecne uloZzeny. Opravnend osoba je povinna chranit
autentizaény prostriedok jemu zvereny.

SIT moze pridelit’ autentizacné tUdaje a prostriedky len oprdvnenym osobam obce,
alebo externym $pecialistom zmluvnej externej organizacie, ktord robi idrzbu daného aktiva.

i

pristupové opravnenia prideluje pouzivatelovi IS SIT na ziklade poziadavky SB, resp.
Statutara obee. Tvoria ich pristupové meno, pristupové heslo a subor nastaveni. ktoré definuju
povolené aktivity pouzivatel'a (uzivatel'ska rola).

pouzivatel' IS sa nesmie Ziadnymi prostriedkami pokusat ziskat pristupové prava alebo
privilegovany stav, ktory mu nebol prideleny SIT,

pokial’ pouzivatel’ IS v désledku chyby programovych alebo technickych prostriedkov ziska
privilegovany stav, ktory mu nebol udeleny alebo mu pristupové prava neboli pridelené. je
povinny tiito skuto¢nost’ neodkladne oznamit’ SIT,

po skonceni pracovného pomeru oprdvnenej osoby - pouzivatela IS je SIT povinny
odobrat’ odchadzajicemu zamestnancovi jeho prihlasovacie Gidaje a zmenit ich tak, aby sa mu
znemoznil dalsi pristup,

pristupove opravnenia su pridel'ované podla typu pouzivatel'a :

a) administrator — pristup k sprave a udrzbe aktiva, mal by to byt spravca aktiva,

b) pouzivatel — pristup len k tym modulom aplikéacie (aktiva), s ktorymi bezprostredne pracuje.

¢) externy pouzivatel — externy Specialista externej organizacie. ktora spravuje a udrziava
danu aplikaciu (aktivum), pristup je kontrolovany spravcom aktiva alebo administratorom.
ak ho tym poveril SIT,

- SIT je povinny preverit pouzivatel'ské pristupové prava minimélne raz za rok,

- nedodrzanie zdsad pouZzivania hesla aautentizacie zamestnancom sa povazuje za
bezpecnostny incident.



- kontrolu priloh elektronickej posty a stiahnutych stuborov z hl'adiska vyskytu Skodlivého kodu
este pred spustenim. Tato kontrola by sa mala vykonavat' na rozli¢nych miestach, napr. na
elektronickych  postovych serveroch, pracovnych staniciach a pri vstupe do siete
prevadzkovanej obcou.

- kontrolu pred nevyZziadanou postou — Spamom,
- kontrolu webovych stranok z hladiska vyskytu skodlivého kadu,

SIT je povinny venovat® zvySeni pozornost tomu, aby gkodlivy kéd nebol zavedeny
pocas vykonu pohotovostnych procedur alebo procedur udrzby.

V pripade. Ze sa na pri praci opravnenej osoby — pouZivatela IS zobrazi na pracovnej ploche
varovanie. ze sa na disku alebo prenosnom médiu nachadza virus alebo iny skodlivy kod.
opravnena osoba nesmie toto varovanie ignorovat. V pripade, ze virus obsahujice prenosné
médium patrf inému subjektu. opravnena osoba toto oznadi ako ..obsahujice virus™ a vrati
majitelovi. V pripade infikovania vlastného pevného disku alebo prenosného média. opravnena
osoba tto skutoénost’ bezodkladne oznami SIT.

Clanok 19

Pristup do siete internet a mailova komunikacia
Kazda opravnena osoba, ktorej bol umozneny pristup do siete internet, je povinna respektovat’
nasledovné zasady:

- pristup do siete internet vyuzivat predovietkym v stlade so svojou pracovnou népliiou.

- dodrziavat etické zdsady a zdrZziavat sa ¢innosti, ktoré by mohli viest” k poskodeniu dobrého
mena obce,

- komunikacia v internete spravidla nie je chranend pred “odpo¢Gvanim®. V pripade potreby
prenosu osobnych udajov je nevyhnutné tieto pred prenosom zabezpeéit' Sifrovanim. Ak nie
je opravnend osoba schopnd prenos takto zabezpe€it, nie je pripustné ho uskutoénit’,

- j¢ zakazan¢ zo siete internet preberat’ nelegalny obsah (softvér, subory chranené autorskymi
pravami a pod.). Preberanie spustitel'nych programov je povolené len po konzultacii so
SIT.

- Vyber blokovanych stranok bude v kompetencii SIT na zdklade bezpecnostnej
analyzy.

- opravnena osoba je povinnd zabezpecit spravne adresovanie prijemcu mailovej spravy a na
prenos sprav pouzivat' vieobecne dané datové Standardy.

- v pripade posielania citlivych a osobnych idajov je povinny pouzit kryptovani komunikaciu
za pouzitia kryptovacieho klica, ktory mu bol na poziadanie vydany BS,

'
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5. Zaverecné ustanovenia
Clanok 21
Uéinnost’ smernice

Bezpecnostna smernica nadobiida t&innost ditom .15.:09..%0(¢

Na tuto smernicu sa nevzt'ahuje povinnost’ zverejnenia v zmysle zdkona ¢. 211/2000 7. z. o
slobodnom pristupe k informaciam v zneni neskor$ich predpisov.

Meno, priezvisko, podpis:
(Statutar prevadzkovatel'a)



