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Uvod

Obec méd ako orgdn verejnej moci (OVM) svoje kompetencie zabezpedované jednotlivymi
referatmi Obecného tradu a nim priamo riadenymi organizaciami a zariadeniami. Realizacia
ich aktivit je prakticky nemozna bez podpory informaénych a komunikaénych technolégii
tvoriacich dolezitu suast’ informacnych systémov (d’alej len “1S*) obce. Spolahlivé a spravna
¢innost IS je teda nevyhnutnym predpokladom a zdkladnou poziadavkou pre plnenie Gloh
samospravy i prenesen¢ho vykonu Statnej spravy.

Na znatnu Cast’ Gdajov, ktorou su osobné udaje fyzickych osdb, uchovévanych a
spracovavanych v IS prevadzkovatela:

Obec Makov

Makov €.60, 023 56 Makov
ICO: 00314129

(d'alej len ,.obec™),

sa s G¢innost'ou od 25.5.2018 vztahuje:

- NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679 7 27. aprila
2016 o ochrane fyzickych oséb pri spractivani osobnych tdajov a o volnom pohybe
takychto udajov, ktorym sa zru$uje smernica 95/46/ES (vieobecné nariadenie o
ochrane dajov) — tzv. GDPR (Global Data Protection Regulation), ktoré je priamo
vykonate’nym nariadenim siizemnou pdsobnost’ou v priestore Europskej tnie
a niektorych  Statov  eurdpskeho hospodarskeho priestoru, (Island. Norsko
Lichtenstajnsku).

- Zakon ¢. 18/2018 Z.z. o ochrane osobnych udajov a o zmene a doplneni niektorych
zakonov, ktorého dzemnou posobnost’ou je priestor slovenskej republiky.

Uvedené nariadenie GDPR ako aj Zakon ¢.18/2018 Z.z. priamo i nepriamo vymedzuju prava
fyzickych osdb. ktorych osobné tidaje su spracovdvané, ako aj prava a povinnosti obce, ako
prevadzkovatela IS obsahujtcich osobné tdaje, pricom sa vztahuju na spractvanie osobnych
adajov, vykonavané Uplne alebo Ciastoéne automatizovanymi prostriedkami a na spractivanie
inymi nez automatizovanymi prostriedkami v pripade osobnych tdajov, ktoré tvoria sucast
informacného systému alebo st uréené na to. aby tvorili st¢ast’ informaéného systému.

Ulohy ktoré plnia jednotlivé organizaéné zlozky obecného tGradu, si vyzaduji primerané
zaistenie dovernosti, integrity, autenticity a dostupnosti spracovavanych adajov. Spravna a
spol'ahliva ¢innost’ IS je preto nemyslitelna bez nélezitého zaistenia ochrany spracovavanych
a uchovdvanych tdajov, a to ako pred amyselnymi. tak aj neimyselnymi aktivitami a
prejavmi vySsej moci.



Na veenu a technologicka stranku prevadzky rozhodujucich aplikicii 1S obce sa vztahuju
najmi nasledujice zdkony stzemnou pdsobnostou v Slovenskej republike, ako aj knim
prislusné vyhlasky a vynosy:
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40/1964 7b.
71/1967 Zb.
50/1976 Zb.
105/1990 Zb.
369/1990 Zb.
455/1991 Zb.
564/1991 Zb.
279/1993 Z. z. o 8kolskych zariadeniach v zneni n. p..
42/1994 7. z. o civilnej ochrane obyvatel'stva v zneni n. p.,
152/1994 Z. z. o socialnom fonde.,
154/1994 7. z. o matrikach v zneni n. p..
145/1995 Z. z. o spravnych poplatkoch v zneni n. p.,
162/1995 Z. z. o katastre nehnutel'nosti a o zapise vlastnickych a inych prav k
nehnutelnostiam v zneni n. p.,
253/1998 Z. z. o hléseni pobytu obé¢anov SR a registri obyvatel'ov SR v zneni n. p.,
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Obciansky zakonnik v zneni n. p..

0 spravnom konani v zneni n. p..

0 Uzemnom planovani a stavebnom poriadku v znenf n. p.
o sukromnom podnikani ob&anov v zneni n. p.,

o obecnom zriadeni v zneni n. p.,

o zivnostenskom podnikani v zneni n. p ..

o obecnej policii v zneni n. p..

. 0 ochrane utajovanych skutoénosti v zneni n. p..
. Zakonnik prace v zneni n. p.,
. 0 osved¢ovani listin a podpisov na listinach obvodnymi Gradmi a

., ktorym sa upravuju niektoré podmienky drzania psov,
. 0 obrane SR,
- 0 riadeni Statu v krizovych situdciach mimo ¢asu vojny a vojnového

. 0 archivoch a registrattrach,

. 0 uétovnictve,

. 0 socialnom poisteni v zneni n. p.,

. 0 verejnom obstaravani v zneni n. p.,

. 0 vyKone prace vo verejnom zaujme,

. 0 odmenovani zamestnancov pri vykone prace vo verejnom zaujme

. 0 Statnej sprave v Skolstve a skolskej samosprave,

. 0 rozpoctovych pravidlach verejnej spravy v zneni n. p..
. 0 miestnych daniach a miestnom poplatku v zneni n. p.,
. 0 zdravotnom poisteni v zneni n. p.,

. 0 brannej povinnosti v zneni n. p.,

. 0 bezpecnosti a ochrane zdravia pri praci v zneni n. p.,
o informa¢nych systémoch verejnej spravy v zneni n.p.,
. 0 socialnych sluzbach v zneni n. p..

. 0 cestnej premavke v zneni n. p..

. 0 sprave dani ( danovy poriadok ) v zneni n. p.,

. 0 rodi¢ovskom prispevku v zneni n. p.,

. 0 staznostiach v zneni n. p.,

. ktorym sa dopliia zakon €. 40/1964 Zb. Obciansky zakonnik v zneni

neskorsich predpisov a ktorym sa menia a dopliiiaju niektoré zakony.
zakon €. 179/2011 Z. z. o hospodarskej mobilizécii,
zakon €. 417/2013 7. z. 0 pomoci v hmotnej nidzi v zneni n. p.,



zdkon €. 485/2013 7. z. ktorym sa meni a dopliia zdkon ¢. 448/2008 Z. z. o socialnych

sluzbach a o zmene a doplneni zakona ¢. 455/1991 Zb. o zivnostenskom podnikani

(zivnostensky zakon) v zneni neskorSich predpisov v zneni n. p.

Zakon €. 305/2013 Z.z. o elektronickej podobe vykonu pdsobnosti orgdnov verejnej moci a o

zmene a doplneni niektorych zdkonov (zdkon o e-Governmente),

VyhldSka MFSR ¢. 25/2014 Z.z. o integrovanych obsluznych miestach a podmienkach ich

zriad'ovania, oznacovania, prevadzky a o sadzobniku uhrad.

zakon ¢. 182/2014 Z. z. o podmienkach vykonu volebného prava v zneni n. p.,

zakon &. 124/2015 Z. z., ktorym sa meni a dopliia zdkon Narodnej rady Slovenskej republiky
. 154/1994 Z. z. o matrikach v zneni neskorsich predpisov a ktorym sa menia a doplnaju

mcktme zakony,

zakon ¢. 126/2015 Z. z. o kniZniciach v zneni n. p.,

Pri vykonavani kompetencii stanovenych v hore uvedene] legislative ako aj v stvisiacich
pravnych predpisoch je obzvlast potrebné zabezpedit' bezpe¢nost informécii pricom pod
bezpelnostou informacii sa rozumie zachovanie:

— dovernosti — zaistenie toho, aby informécia bola dostupné iba osobam opravnenym pre
pristup,

— integrity — zabezpe€enie spravnosti a kompletnosti informacii a metdd spracovania,

— autenticity — zabezpecenie toho, aby spracovavané daje boli hodnoverné a pravé

— dostupnosti — zaistenie toho, aby informéacie a s nimi spété aktiva boli pristupné
autorizovanym uzivatel'om podla ich potreby.

Pri zabezpecovani bezpecnosti informacii. hlavne osobnych tdajov fyzickych oséb, pri ich
spracuvani musia byt’ dodrzané zasady spractvania definované GDPR ako su:

— zasada zakonnosti,

— zasada obmedzenia ucelu,

— zasada minimalizacie osobnych tudajov.
— zasada spravnosti,

— zdsada minimalizacie uchovdvania.

— zasada integrity a dovernosti,

— zasada zodpovednosti,

Rovnako potrebné je zabezpecit zdkonnost spractivania v tom zmysle, Ze osobné (daje
mozno spracuvat’ iba ak sa spractvanie vykonava na zdklade aspon jedného zo zikonom
stanoveného zoznamu pravnych zakladov.

Zaistenie bezpecnosti informacii. (hlavne osobnych adajov), v IS obce nie je jednorazové
zalezitost, ale dlhodoby a systematicky proces zamerany na dosiahnutie primeranej Grovne
zabezpecenia a nasledné udrziavanie dosiahnutého stavu, ako aj primerané reagovanie na
zmeny v podmienkach a poZiadavkach na ich bezpecnost' v IS obce. vyvolané vyvojom v
oblasti informacnych a komunikaénych technoldgii, informacnej bezpeénosti, ako aj zmenami
v Struktare a ulohach obce.

Dlhodob¢ zaistenie bezpeénosti informécii v IS obce vyzaduje trvalii pozornost vedenia a
vSetkych zainteresovanych zloziek, pricom ich bezpec¢nost' v IS musi byt zalozend na realne
uskuto¢nitel'nych  bezpecnostnych  opatreniach.  ktoré st vhodnou  kombinaciou
bezpeCnostnych  prostriedkov,  prevadzkovych — procedir,  vniitornej  legislativy
administrativnych. organiza¢nych a personalnych opatreni. ako aj opatreni v oblasti kontroly.

.



Dosiahnutie a udrzanie primeranej Grovne bezpecnosti informécii v IS obce zavisi nielen od
existencie bezpecnostnych prostriedkov, ale aj od kvality ich implementacie. spravneho
pouZzitia na spravnom mieste, spravneho prevadzkovania a pravidelného overovania ich
funkcnosti. Aktualnu Groven ich bezpecnosti je potrebné preverovat’ jednak v pravidelnych
intervaloch a jednak po vyskyte bezpeénostnych incidentov.

Cielom usilia o zaistenie bezpecnosti IS obce je vytvorenie a prevadzkovanie takého systému,
v ktorom |e zaistena:

- ochrana informacii, (hlavne osobnych Gdajov), ktoré si v IS obce spracovavané a
uchovavané tak, aby nedoslo k ujme na uZzito¢nosti informacii, ktoré poskytuju, a aby
nedoslo k uniku tychto informacii neoprdvnenym osobdm aich naslednému
protipravnemu pouzitiu,

- poskytovanie sluzieb IS pre obec ajej klientov v pozadovane]j kvalite. sortimente a
Case, a to aj v pripade zna¢nych odchylok okolia IS od normalneho stavu.

Zakladnym bezpeénostnym ciel'om pre zaistenie bezpeénosti informacii v IS je
predovsetkym:

- predchadzanie wvzniku situdcii kritickych pre ¢&innost’ IS v zmysle realizacie
vymedzenych moznych zavaznych hrozieb pre IS.

- vcasné identifikovanie vzniku kritickej situacie,

- v pripade vyskytu kritickej situdcie minimalizacia vzniknutych $kéd a dopadov na
funkénost’ IS.

- vCasn¢ obnovenie prevadzky (funkénosti) a poZadovanych bezpeénostnych
parametrov IS a efektivne zotavenie sa z nasledkov kritickej situacie,

- identifikacia priCin a spoésobu vzniku kritickej situdcie. ako aj stanovenie pripadnej
osobnej zodpovednosti za vznik kritickej situacie.

- analyza pri¢in vzniku kritickej situdcie a bezodkladné tpravy bezpeénostnych opatreni
za (¢elom minimalizdcie moznosti jej opakovaného vyskytu.

Predpokladané bezpeénostné opatrenia

Systém zaistenia bezpecnosti IS by mal byt tvoreny vhodnou kombindciou opatreni
nasledovného charakteru:

- odstrasujice opatrenia, zamerané na to. aby potencidlny protivnik upustil od imyslu
viest' cieleny ttok na IS,

- preventivne opatrenia, zamerané na zabranenie vykonania Gtoku na IS, resp. na
zmen8enie pravdepodobnosti vyskytu inych moznych hrozieb, vratane chyb a omylov
pouzivatelov IS s dosledkami na jeho bezpe¢nost’,

- detekéné a reakéné opatrenia. zamerané na véasné odhalenie priznakov utoku na IS,
resp. vyskytu udalosti ohrozujicej IS obce a na rychle vykonanie vhodnych
obrannych akeii,

- korekéné opatrenia, zamerané na rychle a podla moznosti Uplné zotavenie sa IS
z nasledkov uspedného utoku ¢i dosledkov inej udalosti. ktord ohrozila prevadzku IS.

Prijat¢ bezpecnostné opatrenia musia byt adekvitne potencidlnym stratdam, vzniknutym v
dosledku chyb, omylov, ale aj cielavedomej Cinnosti zameranej proti  zdujmom
prevadzkovatela IS, ako aj stratdm vzniknutym v dosledku pdsobenia vysiej moci. Navyse by
mali spifiat’ nasledovné poziadavky:

'
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- byt zameran¢ tak na ochranu pred ciellavedomym ttokom “zvonku", ako aj na ochranu

pred chybami, omylmi alebo zneuzitim pridelenych opravneni pouzivatel'mi IS
(pod utokom sa rozumie cielavedoma ¢innost osoby alebo skupiny 0sob usilujucich sa
poskodit’ miestnu samospravu, alebo ziskat' neopravneny prospech pre seba alebo pre
tretiu stranu),

zabezpelit' ochranu, minimalne na urovni vcasnej detekcie prekonania existujicich
ochrannych bariér, aj pred systematickym a premyslenym utokom priemerne az
nadpriemerne kvalifikovaného Gtoénika,

bezpetnostné opatrenia musia chranit’ nielen délezité atributy tdajov IS, ale aj
tzv. .metaidaje”, teda aj daje umoziujuce prechod cez bezpeCnostné opatrenia
(parametre bezpecnostnych prostriedkov. pristupové hesla, Sifrovacie klice a pod.),
bezpetnostné opatrenia musia tvorit’ uceleny systém. v ktorom neexistuje bod, ktorého
zablokovanie (nefunkénost)) by zapricinilo nefunkénost’ celého systému ochrany.
opatrenia pre zaistenie bezpecnosti IS sa musia vcas prispdsobovat’ zdvaZnym
zmendm podmienok, za ktorych boli navrhované.

Principy bezpetnostnej politiky pri prijimani bezpecnostnych opatreni sa v zdsade musia
primeranym spdsobom aplikovat aj na pripadné zmeny v naplni uloh a zmeny v organiza¢ne;j
Struktare, ako aj zmeny v technickom a programovom zabezpeéeni IS. ktoré si v budicnosti
vynutia potreby samospravy.

S ohl'adom na zékladné poslanie obce ako OVM povazuje jej vedenie za zakladné aktiva v IS
predovsetkym:

schopnost” poskytovat’ bez zbytoéného odkladu a v nélezitej kvalite a presnosti sluzby
nevyhnutné pre plnenie svojich dloh a tloh organizac¢nych jednotiek v jej pdsobnosti,
osobné udaje, uchovdavané a spracovavané v IS, v zmysle zachovania ich dolezitych
atributov ako je spravnost’, aktualnost, integrita, autenticita a dovernost,

schopnost’ poskytovat’ vybrané osobné udaje v naleZitej kvalite (aktudlnost’
neporusenost, autenticita) vybranym externym subjektom. predovietkym uréenym
organom verejnej spravy.

Délezitymi atribatmi Gdajov, spracovavanych a uchovavanych v IS obce, st predovsetkym:

dovernost’ — stav, v ktorom je Udaj utajeny. znamy iba vymedzenému okruhu
subjektov; strata tohto atribitu znamend. Ze Gdaj je prezradeny (unik informacie), teda
ze sa stane zndmym mimo vymedzeného okruhu subjektov,

integrita — 0daj je celistvy, v pdvodnom. nezmenenom stave, je neporudeny; strata
tohto atributu znamena, ze udaj (informacia) je netplny, nie je v pdvodnom stave, bol
(neopravnene) zmeneny,

autenticita — stav, v ktorom je daj pravdivy, skutoény, zodpovedajuci skuto¢nosti.
nespochybnitel'ného pévodu, teda je spravnou reprezentaciou toho, ¢o je damyslom,
aby reprezentoval; strata tohto atribitu znamena, 7e udaj je nespravny, nezodpoveda
skutocnosti, ktortt by mal reprezentovat’, je “falosny* (sfalsovany),

dosiahnutel'nost — stav, v ktorom je udaj k dispozicii, schopny bezprostredného
pouzitia na nejaky Ucel; strata tohto atributu znamend, ze udaj nie je tam, kde je
oc¢akdvany, nie je schopny okamzitého pouzitia.

Za najzavaznejSie hrozby pre aktiva v IS st povazované predovietkym:

moznost Uniku a zneuzitia osobnych udajov nachadzajicich sa v 1S,
moznost neopravnenej manipuldcie s osobnymi udajmi v IS,

o



— nenavratné znicenie alebo poskodenie osobnych tdajov v IS,
— cielen¢ umyselné zmeny. alebo vnasanie nepravych. neautentickych udajov do IS.

Medzi zakladn¢ bezpecnostné opatrenia patri pravidelna kontrola integrity a aktualnosti
(z hladiska poziadaviek bezpecnosti) programového vybavenia a vybranych ddlezitych
udajov minimalne na vybranych kli¢ovych komponentoch IS.

V pripade prepdjania komunikacnych sieti je potrebné pouzit spolahlivé oddelovacie
bezpecénostné prvky (firewall) a zaroven explicitne stanovit':

— aky typ pristupu, aké Udaje a aké sluzby st povolené v smere 7z vonkajej siete do
vnutornej siete,

— aky typ pristupu, aké udaje a aké sluzby s povolené v smere z vnitornej siete do
vonkajsej siete,

— zodpovednost’ za kontrolu nastavenia prislusnych parametrov, ako aj kontrolu a
vyhodnocovanie beznej prevadzky firewall.

— zakladné postupy v pripade zistenych utokov na firewall.

Taktiez je nevyhnutné zabezpecit' plni G¢innost’ ochrany poskytovanej firewallom,
predovSetkym realizovat opatrenia zaistujice, Ze vietka komunikécia bude vedena vyluéne
cez firewall a nebudu vytvorené podmienky pre obchadzanie tohto pravidla.

Pri nastavovani parametrov bezpeénostnych prvkov pouzitych v IS obce je nevyhnutné
dosledne uplatiiovat’ bezpecnostny princip, podla ktorého je zakdzané vietko. ¢o nie je
explicitne povolené.

Pri pridelovani pristupovych prav k IS obce je nevyhnutné dosledne uplatiovat’ nasledovné
bezpeénostné principy:

—  princip najmen8ich moznych privilégii

— princip rozdelenia povinnosti a zodpovednosti.

Zaroveil musia byt stanovené jednoznaéné pravidla pre ¢asovo obmedzené pridelovanie
pristupovych prav a pre postup v¢asného odnimania (rusenia) pristupovych prav k IS obce.

Je potrebné riesit” pridelovanie a osobitne odnimanie pristupovych prav vo vizbe na pracu
persondlnych  Gtvarov  (predovSetkym v pripade rozviazania pracovného pomeru s
pracovnikom — pouzivatel'om IS).

Vnttorné smernice na jednotlivych pracoviskach stanovia jednoznaéné zdsady postupu
pouzivatelov IS obce pri takych ¢innostiach a udalostiach. ktoré vplyvaji na bezpeénost a
spolahlivi prevadzku informacného systému. Vnutorné smernice by mali pokryvat
minimalne nasledovné oblasti svisiace s prevadzkou IS.

zékladna ochrana komponentov informac¢ného systému bv mala dodrZiavat:

— zasady pre fyzické umiestnenie prvkov vypoétovej a komunikacnej techniky
informacné¢ho systému z hladiska ich bezpecnosti a zaistenia podmienok pre ich
spolahliva prevadzku,

— zasady pre beZni manipulaciu s kI'ai¢ovymi prvkami vypoctovej a komunikaénej techniky
(kto je opravneny aku ¢innost’ vykonavar),



— zasady pre manipuldaciu s klicovymi dokumentmi IS obce (kto a s akymi dokumentmi je
opravneny sa oboznamit’, kto a aké zmeny a za akych podmienok smie vykonat, ako
maju byt dokumenty ulozené, ako sa mdze s nimi manipulovat).

— zdsady riadenia a monitorovania pristupu pracovnikov (vratane externych navstevnikov)
do jednotlivych casti pracovnych priestorov (budovy) ku kPa¢ovym prostriedkom
vypoctovej a komunikaénej techniky systému (kto, za akych podmienok mé povoleny
pristup ku ktorym komponentom),

— kompetencie, zdsady a postup pri inStaldcii nového a pri dpravach pévodného
programového vybavenia systému,

— kompetencie, zasady a postup pri udrzbe technickych prostriedkov systému.

bezna prevadzka informaéného svstému si vyzaduje:

— dodrZiavanie zasad spractvania v zmysle nariadenia GDPR,

— vedenie dokumentdcie spracovatel'skych ¢innosti a spracovatel'skych operdcii,

— vypracovany postup pri hlaseni, preSetrovani a rieSeni bezpenostne vyznamnych udalosti
(bezpecnostnych incidentov).

— zasady vyberu/pridelovania, pouzivania a ochrany osobnych identifikaénych prvkov
a prvkov na overovanie totoZnosti pouzivatelov IS (hesla. ¢ipové karty a pod.).

— zasady distribucie tlacovych zostav, generovanych systémom, ich ochrana. skladovanie a
likvidacia,

— zasady a postup pri prijme a pouzivani médii s udajmi v elektronickej forme od externych
subjektov (procedury overenia autenticity prijatych Gdajov. antivirova kontrola médii pred
ich vlozenim do pocitacovych systémov organizacie a podobne),

— zasady pre kontrolu pristupu externych kooperujicich subjektov k sluzbam informaéného
systému (poskytnutie pristupového hesla, jeho nasledna zmena a podobne).



Analyza bezpecnosti informaénych aktiv
v IS a posudenie rizik



1. Identifikacie a vymedzenia

Nasledovny graf zobrazuje informaéné aktiva, na ktoré cez ich zranitel'nosti/slabé miesta
z hl'adiska zabezpecenia ochrany posobia hrozby, ktoré s uritou pravdepodobnostou rizika
naplnenia hrozieb sa naplnia, ¢im vznikne bezpeénostny incident s naslednymi dopadmi.
Preto aby sa hrozby nenaplnili-nevznikol bezpecnostny incident a riziko ich naplnenia bolo ¢o
najnizsie, naopak na informacné aktiva posobia bezpe¢nostné opatrenia.

Informacné aktiva maju pri spractvani z hladiska

Zranitelnosti / slabé miesta s
ochrany slabé miesta

Hrozby st potencidlom, Ze slabé miesta budu
zneuZité a dojde k vzniku bezpetnostného incidentu

Velkost rizika, Ze d6jde k naplneniu hrozby je
meratelny a ovplyvnitelny stav pri ktorom existuje
Informacné snaha o jeho minimalizéciu

aktiva

Bezpecnostny incident je naplnena / zrealizovana
hrozba, krora posobi na aktivum tak, Ze na aktive
sposaobuje Skody, ainé neZelané dopady

Su to véetky persondlne, organizaéné a technické
‘opatrenia, ktoré maju Glohu minimalizovat rizika
naplnenia hrozieb tak, aby nedoslo k
bezpeénostnému incidentu

Preto je potrebné pre podmienky prevadzkovatela IS s informaénymi aktivami vykonat
nasledovné identifikacie a vymedzenia:

1.1. Identifikacia zakladnych informaénych aktiv v IS

Ako zakladné aktiva v IS obce st identifikované:

- osobné ddaje. uchovdvané a spracovavané v IS obce, v zmysle zachovania ich
ddlezitych atributov ako je spravnost, aktualnost, integrita, autenticita a dovernost,

- schopnost’ poskytovat’ bez zbytoéného odkladu a v nélezitej kvalite a presnosti sluzby
nevyhnutné pre plnenie svojich Gloh a tloh organizaénych jednotiek v jej posobnosti,

- schopnost’ poskytovat' vybrané osobné adaje v nalezitej kvalite (aktudlnost,
neporusenost’, autenticita) vybranym externym subjektom, predovietkym uréenym
organom verejnej Spravy.
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1.2. Identifikacia zranitelnosti informacnych aktiv

V sticasnosti je ¢innost Utvarov prakticky vietkych pracovisk IS obce vo velkej miere zavisla
od sprdvne] anepreruSenej cinnosti IS obce. Negativne vplyvy na innost' jednotlivych
Gtvarov, stvisiace s IS obce mozu byt zapri¢inené:

— poruchami v udajoch, s ktorymi tieto pracoviska pracuju a z ktorych vychadzaji pri
prijimani jednotlivych rozhodnuti,

— poruchami v cinnosti prostriedkov. ktoré podporuju pracu s klu¢ovymi udajmi
(spracovanie. prezentacia. prenos udajov)

Slabym miestom informaénych aktiv v podmienkach obce si:

— slabé miesta priamo v IS, hlavne v tom ako su navrhnuté ich programové aplikécie a ako
st navrhnuté a chranené k nim prislichajtce databazy.

— slabé miesta v bezpeénostnych procedirach IS,

— slabé miesta v bezpe¢nostnych opatreniach — personalnych, technickych aj organizatnych

1.3. Identifikacia hrozieb

V nadviznosti na identifikované informaéné aktiva a ich slabé miesta je potrebné vykonat
identifikaciu hrozieb, ktoré by pri zneuziti slabych miest informacnych aktiv mohli tymto
aktivam hrozit’.

Katalog hrozieb podl’a ISO27005 uvadza hrozby:
— fyzické poskodenie

— prirodné udalosti

— strata dolezitych sluzieb

— narusenie spdsobené Ziarenim

— kompromitacia informacii

— technické zlyhanie

— nepovolené aktivity

— kompromitacia funkcii

V podmienkach prevadzkovatel’a su to hlavne hrozby:

— moZnost’ iniku a zneuZitia osobnych tidajov nachadzajicich sa v 1S
(ISO27005: kompromitacia informacii).
— moZnost’ neopravnenej manipulacie s osobnymi tdajmi v IS
(ISO27005: nepovolené aktivity)
— nenavratné znicenie alebo po$kodenie osobnych udajov v IS
(ISO27005: fyzické poskodenie, prirodné udalosti, technické zlyhanie).
— cielené imyselné zmeny, alebo vnasanie nepravych, neautentickych adajov do [S.
(ISO27005: nepovolené aktivity)
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1.4. Rizika naplnenia hrozieb

Riziko je odhadom pravdepodobnosti mozného pésobenia konkrétnej hrozby na konkrétne
aktivum vo vztahu k predpokladanému dopadu na aktivum. Posudzuje sa velkost rizika pre
kazd( identifikovant hrozbu a kazdy IS samostatne s naslednym zhrnutim a identifikovanim
najvacsich rizik.

1.5. Identifikacia dopadov na informacné aktiva a na prava

dotknutych osob (teda oséb, ktorym aktiva - osobné tdaje patria)

Identifikdcia dopadov na aktiva v dosledku straty ddvernosti. integrity, autenticity

a dostupnosti:

—  porusenie povinnosti stanovenych nariadenim ¢. 2016/679 EP a Rady EU a zékonom
¢. 18/2018 Z. z. o ochrane osobnych tdajov a mozné suvisiace sankcie,

—  porusenie prav dotknutych 0séb pri nezdkonnom spractivani ich osobnych tidajov, alebo
pri nedostato¢nej ochrane ich osobnych udajov v zmysle narusenia ich osobnej integrity,
ddstojnosti, dobrého mena a podobne, ktorého désledkom mézu byt nielen sankcie
regulac¢ného organu, ale aj sudne spory s dotknutymi osobami,

— v pripade stcasného poskodenia alebo znicenia zaloznych kopii pracna rekonstrukcia
udajov (so zvySenou pravdepodobnost'ou chyb),

— v pripade poskodenia, zlyhania, alebo odcudzenia vypoctovej techniky omeskanie
spracovania osobnych Gdajov a nadvizujucich ¢innosti,

— narusenie prace pracoviska, v pripade niektorych aplikacii pracna rekon3trukcia udajov
(nedostatocné, resp. ziadne udaje v listinnej forme),

— obmedzenie schopnosti pracoviska vEas plnit’ svoje ulohy.

1.6. Identifikacia informacnych systémov

Matrika / CISMA
Evidencia obyvatel'stva / REGOB+CO+RA+IOMO
Miestne dane
Poplatky
Kataster obce
Ugtovnictvo a majetok + RIS.SAM
Mzdy a personalistika
Stavebny urad + drobné stavby
Aktivaénd ¢innost’ formou menSich obecny sluZieb
. Osved¢ovanie podpisov a listin
. Poberatelia ddvok v hmotnej niadzi
. Rybarske listky
. Vyrub stromov
. Obecna kniznica
. Evidencia hrobovych miest
. Jednotny informaény systém hospodarskej mobilizacie (JISHM)
. Evidencia samostatne hospodariacich rol'nikov
. Evidencia informovanych sthlasov dotknutych osob
. Kamerové systémy
. Elektronicka schranka na IS verejnej spravy (VS) na UPVS
. Bezpecénost a ochrana zdravia pri praci (BOZP) a protipoziarna ochrana (PO)
. Najomné byty - evidencia ndjomnych bytov a ich ndjomcov
. Registratirne stredisko (archiv)
. ZPS - socialna agenda - osobné spisy prijimatelov socidlnej sluzby
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25.7PS - socidlna agenda - evidencia prijimatel'ov socidlnej sluzby
26. ZPS - socialna agenda - zdravotna starostlivost’

27. ZPS - Stravovacia jednotka

28. 7ZPS - registrattrne stredisko (archiv).



2. Posudenie rizik naplnenia identifikovanych hrozieb

2.1 Stanovenie metriky pre hodnotenie

Pre stanovenie turovne rizika sa pouzije nasledovny index:

Riziko #edpovadajies Clssing Ocakavané napravné bezpectnostné opatrenia
hodnota
Extré Napravné opatrenia st nevyhnutné a je nutné
V;s;ekrgne od 81 do 100 prijat ich bezodkladne. Treba zvazit aj moinost
odstavenia systému.
Napravné opatrenia su nevyhnutné a je nutné
Velmi vysoké od 56 do 80 prijat ich bezodkladne. Treba zvaZit aj moznost
odstavenia systému.
Vysoksé 0d 40 do 55 Napravné opa.u_trr’eniva su r?evyljnutnvé a je nutné ich
prijat v €o najkratiom case.
Treba stanovit, ¢ je nutné prijat ndpravné
- od 20 do 39 o;:(mtrema, a ebO’CI v’mlnulo§t| pruvatf? opatr.e'ma
su eSte potrebné. Pripadne je mozZné toto riziko
akceptovat.
Malé od 0 do 19 Nie je nutné prijat ndpravné opatrenia

Stanovenie pravdepodobnosti rizika:

Pravdepodobnost

Hodnota

Slovne

%
vyskytu

Popis

Vysoka

50 - 250

Zdroj hrozby je vysoko mativovany a je dostatoéne technicky zdatny.
Realizované bezpecnostné opatrenia na prevenciu identifikovaného
slabého miesta st nediéinné. V minulosti bolo dané slabé miesto ¢asto
zneuZité.

0,7

Stredna

Zdroj hrozby je vysoko motivovany a je dostatocne technicky zdatny.
Realizované bezpecnostné opatrenia na prevenciu identifikovaného
slabého miesta Ciastocne brania uspe$nému zneuZitiu slabého
miesta. V minulosti bolo dané slabé miesto niekedy zneuZité.

0,4

Mala

Zdroj hrozby neméd dostatocni motivaciu ani zruénosti. Realizované
bezpelnostné opatrenia na prevenciu identifikovaného slabého
miesta predchdadzajl zabrariuji naplneniu hrozby. V minulosti bolo
dané slabé miesto ojedinele zneuZité.

0,2

Velmi
mala

Zdroj hrozby nema dostatoénu motivaciu ani zruénosti. Realizované
bezpeénostné opatrenia na prevenciu identifikovaného slabého
miesta predchadzaju zabrafujui naplneniu hrozby. V minulosti nebolo
dané slabé miesto zneuZité.
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Definicia dopadov:

Opis ; o Prevadzkovy B 5
Hodnota dopadu Finanény dopad dopad Legislativhy dopad Strata dovery
porusenie internej
smernice / legislativy
prevadzkovatel / /zaca.tle spra\{qeho intenzivna
) . i konania smerujuceho L
. .| Viacako 100000 | vsetky osobné ) " nepriazniva
100 katastroficky - y k opatreniam na napravu o
3 Udaje dotknutych . . publicita na
N / uloZeniu pokuty , . .
0s6h ; narodnej Urovni
/pozastavenie -
ukonéenie ¢innosti
klacovych sluzieb
porusenie internej
smernice / legislativy
; , Cati ivheh ; ;
prevadzkovatel / /zaca. '€ sprav.n’e 0 intenzivna
velka gast kenania smgrdjiceho nepriazniva
80 znacny 10000 - 100000 € D k opatreniam na napravu G i
osobnych udajov FuloFenin pokut publicita na
dotknutych osob 0 . y narodnej Urovni
/pozastavenie -
ukoncenie Cinnosti casti
sluZieb
porusenie internej
prevadzkovatel/ | %7 e |
60 stredny 1000 - 10000 € mald Cast . i . p iy
; i konania smerujuceho publicita na
dotknutych oséb ) ; : . .
k opatreniam na napravu | narodnej Grovni
/ uloZeniu pokuty
porusenie internej zavaineé
viacero oddeleni | smernice / legislativy / prekazky v
40 maly 501-1000€ (IS} v ramci zacatie spravneho komunikacii
prevadzkovatela konania smerujticeho v ramci
k opatreniam na napravu | prevadzkovatela
Loddelenie(I5] v rusenie internej u\:iéi'lirr?itzlili(iy
20 zanedbatelhy 1-500€ ramci Ho J

prevadzkovatela

smernice / legislativy

v ramci
prevadzkovatela
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Matica pre stanovenie urovne rizika:

Urover rizika Dopad
Pravdepodobnost’ | Zanedbatelny Maly Stredny Znacny Katastroficky
rizika (20) (40) (60) (80) (100)
Vysoka (1) 20x1,0=20 40x1,0=40 60x1,0=60 80x1,0=80 100x1,0=100
Stredna (0,7) 20x0,7=14 40x0,7=28 60x0,7=42 80x0,7=56 100x0,7=70
Mala (0,4) 20x0,4=8 40x0,4=16 60x0,4=24 80x0,4=32 100x0,4=40
Vel'mi mala (0,2) 20x0,2=4 40x0,2=8 60x0,2=12 80x0,2=16 100x0,2=20

2.2 Posudenie urovne rizik naplnenia hrozieb v jednotlivych IS

Postup pri vypocte tirovne rizika:

- kazdej z identifikovanych hrozieb sa urci pomocou zistenych parametrov spracovavania
osobnych tdajov v IS jej pravdepodobnost’ naplnenia v rozsahu 0,0 — 1,0 (podobne ako je
zndzornené v matrici pre stanovenie Urovne rizika),

- pre kazdu hrozbu sa zaroven stanovi odhad dopadu v rozsahu 20 — 100 individualne pre

kazdy IS, podl'a okolnosti a parametrov spracovavania osobnych udajov v IS (podobne ako
Je znazornené v matrici pre stanovenie trovne rizika),

- Urovedi rizika naplnenia identifikovanej hrozby je potom nasobok pravdepodobnosti
naplnenia tejto hrozby a dopadu v rozsahu 0 - 100

Priklad:
Uroven rizika = Identifikovana hrozba x (vahy parametrov v IS) x dopad
Tento spOsob (odhadu) sa vyuzije pre posudenie Grovni rizik naplnenia vsetkych

identifikovanych hrozieb. postupne pre vsetky IS v ktorych sa vykonavaju spracovatel'ské
operacie s osobnymi tdajmi.

Postudenie urovne rizik naplnenia identifikovanych hrozieb v jednotlivych IS je
samostatnou prilohou k tomuto dokumentu
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3. Bezpecnostné opatrenia

3. 1 Technické opatrenia - navrhované a realizované v podmienkach
prevadzkovatela

3.1.1 Technické opatrenia realizované prostriedkami fyzickej povahy

3.1.1.1 Zabezpecenie objektu pomocou mechanickych zabrannych prostriedkov a technickych
zabezpecovacich prostriedkov musia byt realizované pomocou bezpeénostnych mrezi
a bezpecnostnych zdmkov na vstupnych dverach, resp. elektronickym zabezpecovacim
systémom a elektronickou poziarnou signalizaciou. Tymto zabezpefenim vznikne
.chraneny priestor™ pre prevadzku IS.
V podmienkach prevadzkovatel’a je opatrenie zrealizované a pravidelne sa
preveruje funkcnost’ prostriedkov zabezpedenia.

3.1.1.2 Chraneny priestor IS, ktory je zabezpeceny mechanickymi a technickymi
prostriedkami zabezpecenia musi byt’ oddeleny od nechraneného priestoru stavebnou
zabranou, teda stenou, mrezou, prichradkou a pod.)
V podmienkach prevadzkovatel’a je opatrenie zrealizované tak, Ze chrianené
priestory IS si v uzavretych a uzamykatel’nych kancelariach, v ktorych vnitri
st od nechraneného priestoru oddelené priehradkou.

3.1.1.3 IS méze byt fyzicky umiestneny vyhradne v chranenom priestore tak, aby bol k nemu
zamedzeny pristup zo strany neopravnenych osob.
V podmienkach prevadzkovatel’a je opatrenie zrealizované tak, Ze vSetky
IS su prevadzkované v uzavretych a uzamykatel’'nych kancelariach, ktoré si od
nechraneného priestoru oddelené priehradkou za ktori nemaja pristup
neopravnené osoby, resp. ho maji len v sprievode a pod kontrolou prislu$ne;j
opravnenej osoby.

3.1.1.4 Fyzické nosice osobnych udajov .(listinné dokumenty, elektromagnetické
a elektronické nosice — diskety, USB pamite. CD, DVD. Blu-ray disky, prenosné
externé pevné disky, elektronické uloziska adajov — sietové NAS systémy a pod.).
musia byt uloZené v chranenych priestoroch v uzamykatel'nych skriniach, alebo
trezoroch  ato  na  odliSnom  mieste od miesta prevadzky IS,
V podmienkach prevadzkovatel’a je opatrenie zrealizované tak, ze fyzické
nosice osobnych tddajov — teda pamit'ové média na ktoré boli formou
zalohovania dat IS nahrané data obsahujice osobné tdaje, su evidované podl’a
jednotlivych IS a datumu vykonania zalohy, v uzamykatel'nej skrini na
samostatnom mieste ktoré je chranenym priestorom.

3.1.1.5 Zobrazovacie jednotky hardwarovych komponentov , (monitory, LCD , TV-vystupy)
musia byt v chranenom priestore natocené tak, aby sa zamedzilo aj nahodnému
odpozeraniu osobnych tudajov z poza stavebnej zdbrany neopravnenou osobou.
Rovnako aj docasné pokladanie listinnych dokumentov v chranenom priestore pri ich
spracovavani, alebo pred ich archivaciou, ¢i skartovanim moéze byt vykonavané iba
tak, aby bolo vylicené, ¢o ilen ndhodné odpozeranie osobnych udajov, ktoré
obsahuju.
V podmienkach prevadzkovatel’a je opatrenie zrealizované tak, Ze vSetky
zobrazovacie jednotky techmickych prostriedkov IS sa orientované
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3.1.1.6
3.1.2

Julksdil
3.1.2.2

3.1.3

3.1.3.1

tak, aby nebolo moZné vidiet' nimi zobrazovany obsah zo strany
nechraneného priestoru oddeleného pultovou priehradkou.

Prevadzkovatel’ IS musi disponovat’ v ramei chraneného priestoru aspon jednym
zariadenim na skartovanie listinnych dokumentov a byt preukézatel'ne schopny
likvidovat' jednorazové fyzické nosic¢e osobnych udajov (diskety. CD, DVD, Blu-ray
disky a pod.)

V podmienkach prevadzkovatel’a je opatrenie zrealizované skartovacom.

Ochrana pred neopravnenym pristupom

Fyzické nosice osobnych adajov ako su listinné dokumenty, tladové zostavy a pod.
prevadzkovatel’ musi ukladat’ v zabezpecenom priestore tak, aby sa k nim zamedzil
pristup neopravnenych osob.

V podmienkach previdzkovatel’a je opatrenie zrealizované tak, Ze su fyzické
nosice osobnych tudajov ukladané v chranenom priestore v uzamykatel’nych
skriniach.

Pristupu tretich strdn kIS musi byt zamedzené v najvd¢Sej mozZnej miere a pre
odévodnenu potrebu takéhoto pristupu musia byt jasne stanovené, prehl'adné a
kontrolovatel'né pravidla.

V podmienkach prevadzkovatel’a je opatrenie zrealizované tak, Ze vSetky
IS su prevadzkované v uzavretych a uzamykatel'nych kancelariach, ktoré si od
nechrianeného priestoru oddelené priehradkou za ktora nemaju pristup
neopravnené osoby, resp. ho maju len v sprievode a pod kontrolou prisluinej
opravnenej osoby.

Riadenie pristupu opravnenych oséb

Opravnené osoby pre pristup k IS, resp. k spracovavaniu osobnych tdajov v IS musia

mat pred samotnym pristupom k IS zabezpecenu :

- identifikdciu - jednoznac¢né identifikovanie opravnenej osoby pomocou
identifikatora (napr. identifikaéného klG¢a zvereného opravnenej osobe. resp.
uloZeného na GRID karte alebo elektronickom zariadeni — , token*).

- autentizaciu - overenie identity jedineénym priznakom, osobné heslo, osobny
certifikat vystaveny na konkrétnu osobu

- autorizaciu — povolenie pristupu, alebo iného procesu vykonavaného v IS na
zdklade identifikacie, resp. autentizacie.

V podmienkach prevadzkovatel’a je opatrenie zrealizované tak, Ze vSetky

IS, v ktorych su osobné udaje spracovavané automatizovanym, alebo

poloautomatizovanym sposobom v elektronickej forme pomocou technickych

prostriedkov IS (poéita¢ov — stanic PC) sa vyzaduje pristupové heslo pri zapnuti
stanice PC a pri spusteni softwarového komponentu IS. Pre vzdialeny pristup

k IS JISHM a jeho softwarovému komponentu ,,EPSIS“ prostrednictvom siete

Internet, resp. k IS Schranka UPVS sa vyuziva bezpetnostny certifikat ulozZeny

v elektronickom identifika¢nom zariadeni — ,,token“ (elD karta-OP, resp.

MQC).
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3.1.3.2 Softwarovy komponent IS musi zaznamenavat vsetky vstupy (log in) a ukoncenia
vstupov (log out) opravnenej osoby do IS a do zaznamu doplnit’ asovy tdaj.
V podmienkach previadzkovatel’a je opatrenie zrealizované tak, Ze pre
IS, vktorych si  osobné udaje spracovavané  automatizovanym
sposobom tuto funkcionalitu zabezpecuje softwarovy komponent IS.

3.1.4 Ochrana proti Skodlivému kodu

3.1.4.1 Ochrana proti Skodlivému kodu pri automatizovanom alebo polo automatizovanom

spracovavani osobnych udajov v IS na stanici PC musi byt zabezpecena pomocou
antivirusového a antispamového programu, ktory bude detekovat a zneskodnovat
skodlivy kod :

- v ramci stanice PC,

- v suboroch prijimanych v ramci verejnej pocitatovej siete (internet),

- v siboroch prijimanych v ramci lokalnej pocita¢ovej siete prevadzkovatel'a (LAN),
- v suboroch z elektronickej posty,

- v suboroch na nosicoch dat)
V podmienkach prevadzkovatel’a je opatrenie zrealizované nainstalovanim
antivirusového software.

3.1.4.2 Ochrana pred nevyziadanou poStou, (SPAM), musi byt zabezpefend pomocou
antivirusového a antispamového programu, ktory bude detegovat’ nevyziadani postu
v poStovom klientovi, (Outlook, Outlook Express, a pod.), na zaklade tzv. Ciernej
listiny. teda zoznamu neZiaducich odosielatel'ov a postovych rozosielacich robotov.
Tento zoznam bude interaktivne dopliiany na zéklade aktualizdcie znalostnej kniznice
vyrobcu antispamového programu ako aj na zaklade rozhodnuti opravnenej osoby —
prijemcu posty.
V podmienkach prevadzkovatel’a je opatrenie zrealizované nainstalovanim
antivirusového software.

3.1.4.3 Opravnené osoby mozu na staniciach PC vramci svojich opravneni pouzivat
vyhradne legilne a prevadzkovatel'om schvalené softwarové komponenty IS. Nie je
pripustne pouZivanie akéhokol'vek software nainstalovaného z prenosnych nosicov
dat, stiahnutych z verejne pristupnej, alebo lokalnej pocitacovej siete bez stuhlasu
prevadzkovatela.
V podmienkach prevadzkovatel’a je opatrenie zrealizované upozornenim
prislusnych oprivnenych oséb (pouzivatel’ov IS) na nepripustnost’ pouZivania
nelegalneho  a prevadzkovate’om neschvaleného software. Dodrziavanie
opatrenia sa kontroluje zo strany spravcu aktiv prevadzkovatel’a pravidelne 1
krat za mesiac, zo strany zodpovednej osoby 1x ro¢ne. O kontrolich sa vykonaju
zaznamy v dokumenticii.

3.1.4.4 Pre stahovanie suborov z verejne pristupnej pocitacovej siete (internetu) musia byt
prevadzkovatel'om stanovené a vietkymi opravnenymi osobami dodrziavané pravidla
tak, aby boli stahované iba stibory potrebné pre udrzanie funkcionality softwarovych
komponentov IS, (aktualizacie aplikaénych programov aich databaz).
TaktieZ je nevyhnutné zabezpecit' plnu ucinnost’ ochrany poskytovanej firewallom,
predovsetkym realizovat’ opatrenia zaistujice, Ze vietka komunikacia bude vedena
vylucne cez firewall a nebuda vytvorené podmienky pre obchadzanie tohto pravidla.
V podmienkach prevadzkovatel’a je opatrenie zrealizované tak, Ze potrebné
aktualizacie si za podmienky pripojenia stanice PC k sieti internet vykonavaja
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softwarové komponenty IS automatizovane. Zo siete internet je zakazané
st'ahovat’ data , ktoré nesiivisia s napliiou prace opravnenych osob v prislu$nych
IS. Komunikicia je zabezpefena cez firewall, ktory je siiéast'ou nainstalovaného
antivirusového software.

3.1.5 Siet'ova bezpecnost’

3.1.5.1 Prevadzkovatel’ musi zabezpecit' kontrolu, obmedzenie, alebo zamedzenie moZnosti
prepojenia IS v ktorom st spracuvané osobné tdaje s verejne pristupnou sietfou,
(internet). V konkrétnom pripade prevadzkovatela  je nevyhnutné zabezpecit
obmedzenia pristupu a ich kontrolu prostrednictvom firewall. alebo nastaveni sietovej
komunikacie vrameci antivirusového programu tym. Ze pristup k zvolenym
internetovym doménam, alebo FTP serverom bude zakazany.
V podmienkach prevadzkovatela je opatrenie zrealizované pouZivanim
firewall, ktory je sicastou nainstalovaného antivirusového software,

3.1.5.2 Prevadzkovatel' musi evidovat’ vSetky fyzické body pripojenia k lokalne] a verejne
pristupnej pocitacovej sieti avykonat zabezpeCenie ochrany pred pristupom
prostrednictvom WiFi bez pouzitia pristupového hesla.
V podmienkach prevadzkovatel’a je opatrenie zrealizované pouZivanim
chrineného pristupu do bezdrotovej siete prostrednictvom zaheslovania
pristupu Sifrovanym kIi¢om, resp. ,,nezvidite'nenim* uz pripojenych stanic PC
prostrednictvom  sietovych  nastaveni a  nastaveni nainStalovaného
antivirusového software.

3.1.5.3 K ochrane vonkajSiecho a vnitorného prostredia pocitaovej komunikacie sa
vyuziji prostriedky siet'ovej bezpeénosti podl’a bodu 3.5.1

3.1.5.4 Prevadzkovatel’ zabezpeci obmedzenia pristupu a ich kontrolu podl’a bodu 3.5.1
Prostrednictvom firewall a nastaveni siet'ovej komunikacie v ramei antivirusového
programu musi byt’ zabezpecena ochrana proti tzv. hackerskym ttokom.

3.1.6 Zalohovanie

Prevdadzkovatel pre zdlohovanie a archivaciu Gdajov a médii musi urcit’:

— ktor¢ udaje podlichaja zakonnej povinnosti ich archivacie, a po aki dobu,

— kto zodpoveda za vytvorenie zaloznych kopii a idajov informaéného systému.

— kto zodpovedd za vytvorenie archivnych kopii a dajov informacného systému,

— intervaly, v ktorych je potrebné vytvorit' zalozné, resp. archivne kopie udajov
informaéného systému,

— zasady pre vyber médii pre zalozné kopie a pre archivne kdpie udajov informaéného
systému,

— zasady rotacie médii pre zéalozné kopie udajov (kolko verzii zaloznych udajov sa
uchovava v danom case),

— odporucany, resp. zdvizny postup pri vytvarani zaloznych a archivnych képii udajov.

— postup pri obnovovani iidajov informaéného systému zo zaloznej kdpie idajov.

— postup pri nacitani udajov z archivnej kopie.

— zasady ochrany ziloZznych a archivnych kopii udajov na mieste ich skladovania (vratane
ochrany poc¢as prenosu na toto miesto),
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— zasady pre vyrad'ovanie nepotrebnych alebo poskodenych médii a postup likvidacie
tdajov na vyrad’'ovanych mediach,

— zasady oznacovania médii so zaloznymi a archivnymi képiami idajov a vedenia prislusnej
evidencie o pouzivani archivnych Kopii.

3.1.6.1
3.1.6.2
3.1.63
3.1.64
3.1.7

Joladl
3.lal2
3.1.8

3.1.8.1

Test funkcionality nosi¢a dat, (USB pamite, CD, DVD, BluRay disky a pod.), sa musi
vykonat' vzdy po vykonani zalohy dat IS na tento nosic.

V podmienkach prevadzkovatel’a je opatrenie zrealizované testom funkcionality
opravnenou osobou, ktora zalohu vykonala.

Prevadzkovatel” musi stanovit’ periodicitu vytvarania zaloznych képii dat, pri¢om sa
jednotlivé zalohy mozu vytvarat' opravnenymi osobami ruéne, alebo prostrednictvom
Specializovaného programu, pricom sa musi zamedzit neopravnenému pristupu
k datam zaloznej kopie.

V podmienkach prevadzkovatel’a je toto zrealizované tak, Ze zaloZné kopie
su vykonavané priamo softwarovymi komponentmi IS a tieto kopie nasledne
ukladané na datové nosice osobnych udajov.

V zvolenej periodicite musi prevadzkovatel’ zabezpecit' vykonanie testu obnovy IS zo
zaloznej kopie.

V podmienkach prevadzkovatel’a je opatrenie zrealizované testom funkcionality
IS zo zaloZnej kopie opravnenou osobou, ktora zilohu vykonala.

Nosice dat so zaloznymi kdpiami dat IS musia byt ulozené na bezpe¢nom mieste a to
v chranenych priestoroch v uzamykatelnych skriniach alebo trezoroch, ato na
odlisnom mieste od miesta prevadzky IS.

V podmienkach prevadzkovatel’a je opatrenie zrealizované tak, Ze su
nosice dat s osobnymi tudajmi ukladané v chrinenom  priestore
v uzamykatel'nych skriniach.

Likvidacia osobnych udajov a datovych nosic¢ov

Bezpecné mazanie zdloznych kopii dat IS z datovych nosicov sa vykona formou
prepisu a formatovania.

V podmienkach prevadzkovatel’a je opatrenie zrealizované opravnenou osobou,
ktora zalohu vykonala.

Pripadna likvidacia fyzickych nosicov dat sa vykona skartovac¢om alebo ruéne podla
bodu 3.1.6 tychto opatreni (nicenie fyzickych nosic¢ov dat).

V podmienkach previadzkovatel’a je opatrenie zrealizované opravnenou osobou,
ktora zalohu vykonala.

Aktualizacia operaéného systému (OS) a softwarovych komponentov IS

Prevadzkovatel' zabezpeci na vsetkych pracovnych staniciach IS, resp. datovom
serveri zapnutie automatickych aktualizacii z internetovych domén dodavatelov
opera¢ného systému a aplikaéného programu IS. Pripadne aktualizacie zabezpedi
z inStalaénych nosi¢ov dat od dodavatela. V pravidelnych intervaloch bude
zabezpecena kontrola tychto aktualizacii.

V podmienkach prevadzkovatel’a je opatrenie zrealizované spravcom
informacénych technologii.



3.2

3.2.1

3o l.l
3.2.12
32,13
3.2.1.4
3.2.1.5
32,16
3.2.1.7
3.2.1.8
3219

Organizacné opatrenia - navrhované a realizované v podmienkach
prevadzkovatela

Personalne opatrenia

Prevadzkovatel’, alebo nim uréend poverena osoba vykona oboznamenie poverenych
opravnenych — 0s6b s bezpeénostnou politikou prevadzkovatela este  pred
uskuto¢nenim prvej spracovatel'skej operacie.

Prevadzkovatel” poverenim oboznami opravnené osoby o ich pravach, povinnostiach
a zodpovednosti, ktoré vyplyvaju z nariadenia GDPR a zo zakona ¢. 18/2018 Z.z.
Poverenie kazdej opravnenej osoby bude individudlne svymedzenim osobnych
tdajov, ku ktorym ma oprdvnend osoba v rameci plnenia si svojich pracovnych
povinnosti pristup.

Poverenie kazdej opravnenej osobe urci postupy pri narabani s osobnymi adajmi.
Poverenie kazdej opravnenej osobe vymedzi zakdzané postupy pri narabani s
osobnymi udajmi.

Poverenie kazdej opravnenej osobe vymedzi zodpovednosti za porusenie GDPR resp.
zakona ¢. 18/2018 Z.z.

Poverené opravnené osoby budu v povereni obozndmené o postupoch spojenych s
automatizovanym, alebo poloautomatizovanym spracovanim osobnych tdajov a o
suvisiacich pravach a povinnostiach opravnenej osoby v chranenom priestore IS aj
mimo neho.

V podmienkach prevadzkovatel’a si opatrenia 3.2.1.1 az 3.2.1.2 zrealizované
vykonanim oboznamenia pri povereni, o ¢om je vyhotoveny pisomny zaznam.

Pisomné poverenie zodpovednej osoby.

Prevadzkovatel’ ako organ verejnej moci (OVM) opatrenie zrealizuje v zmysle
nariadenia GDPR a Zak.¢.18/2018 Z.z. povinne a poveri zodpovednii osobu
najneskor ku diu tcinnosti tychto pravnych noriem. Povereni zodpovednu
osobu pisomne nahlasi Uradu na ochranu osobnych udajov SR v predpisanom
rozsahu,

Prevadzkovatel'" prostrednictvom osoby, ktora ma podla organizacnej Struktiry
prevadzkovatela na starosti problematiku ochrany osobnych udajov, alebo
prostrednictvom  zodpovednej osoby oboznami poverené opriavnené osoby
s bezpecnostnou  dokumentdciou  spracovatel'skych — Cinnosti,  bezpe¢nostnymi
opatreniami na ochranu osobnych udajov ako aj smernicou bezpeénostnej politiky.

3.2.1.10 Prevadzkovatel’ zabezpedi aj nasledné vzdelavanie opravnenych osdb v oblasti prava

3.2.1.11

a informacnych technolégii.

Po ukon¢eni pracovného pomeru opravnenej osoby prevadzkovatel zabezpedi
ukonCenie oprdvnenia zamedzenim d'alSicho pristupu k osobnym dajom
a oboznami opravneni osobu o zakonnej, pripadne aj zmluvnej povinnosti
mlcanlivosti, ako aj pravnych nasledkoch jej porusenia.

V podmienkach prevadzkovatel’a su opatrenia 2.1.4 az 2.1.6 zrealizované
vykonanim oboznamenia pri povereni, o ¢om je vyhotoveny pisomny zdznam.
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3.2.2 Vedenie zoznamu aktiv a jeho aktualizacia

3.2.2.1 Prevadzkovatel vymedzi zoznam aktiv IS, vedie jeho evidenciu a zabezpeéuje
aktualizaciu.

V podmienkach prevadzkovatel’a si zakladnymi aktivami IS obce predovietkym:

- osobné udaje, uchovavané a spracovavané v IS obce, v zmysle zachovania ich
dolezitych atribiitov ako je spravnost, aktualnost’, integrita, autenticita
a dovernost’,

- schopnost’ poskytovat’ bez zbyto¢ného odkladu a v nalezitej kvalite a presnosti
sluzby nevyhnutné pre plnenie svojich iloh a aloh organizaénych jednotiek v
jej posobnosti,

- schopnost’ poskytovat’ vybrané osobné ddaje v nalezitej kvalite
(aktualnost’, neporuSenost’, autenticita) vybranym externym subjektom,
predovietkym uréenym organom verejnej spravy.

3.2.3 Riadenie pristupu poverenych opravnenych oséb k osobnym tGdajom

3.2.3.1 Prevadzkovatel zabezpe¢i kontrolu vstupu do chranenych priestorov IS technickymi
aj personalnymi opatreniami tak, aby sa v chranenych priestoroch pohybovali len k
tomu poverené opravnené osoby.

3.2.3.2 Prideli poverenym opravnenym osobam zo strany prevadzkovatel'a kl'uge od
chranenych priestorov a bezpecne ulozit’ rezervné kluge.

3.2.3.3 Prideli poverenym opravnenym osobdm opravnenia v oblasti automatizovaného
spracovavania osobnych udajov v rozsahu ich roli.

pristupové prava

— zasady pre pridelovanie pristupovych prav.,

— kto je opravneny pridel'ovat, upravovat a odnimat’ pristupové prava
opravnenému pouzivatelovi systému,

— postup pri pridel'ovani, zmene ¢i odnati pristupovych prav pracovnikovi — kto,
kedy, ako Ziada, kto schval'uje,

— zasady do€asnych zmien v pridelenych pristupovych pravach (ddvody. postup.
zodpovednost za vcasné ukonéenie doc¢asného pridelenia).

— zasady vedenia evidencie pridelenych pristupovych prav,

3.2.3.4 Spravovat pristupové hesla k jednotlivym softwarovym komponentom a databiazam
IS, pridelené prislusnym opravnenym osobam, tak aby nedoslo k kompromitacii,
alebo strate.

3.2.3.5 Zabezpetit vzdjomn zastupiteInost opravnenych os6b pre pripad praceneschopnosti.
alebo rozviazania pracovného pomeru.
V podmienkach prevadzkovatel’a st opatrenia  3.2.3  zrealizované
vykonanim oboznimenia pri povereni, o ¢om je vyhotoveny pisomny zaznam.

3.2.4 Organizacia spracuvania osobnych udajov

3.2.4.1 Prevadzkovatel musi stanovit’ pravidld spractvania osobnych tidajov v chranenom
priestore.

3.2.4.2 V pripade pritomnosti inej ako poverenej opravnenej osoby v chranenom priestore [S
zabezpeCit nepretrzitd pritomnost’ opravnenej osoby ., ktora vykona dohl'ad nad
ochranou osobnych tdajov.

3.2.4.3 Prevadzkovatel musi stanovit' reZzim upratovania chranenych priestorov.



3.2.4.4 Prevadzkovatel’ musi stanovit' pravidla spractvania osobnych tdajov pre spractivanie

(OS]

(%]

3.2.5

3.2.5.1

3.2.6

mimo chranenych priestorov.

.2.4.5 manipulacia s fyzickymi nosi¢mi dat, listinami. fotografiami a pod.
.2.4.6 manipulacia s prenosnymi hardwarovymi prostriedkami (NTB, Tablet, a pod)

manipuldcia s prenosnymi datovymi nosi¢mi

V podmienkach  prevadzkovatel'a  si  opatrenia  3.2.4  zrealizované
vykonanim oboznimenia poverenej zodpovednej osoby s bezpe¢nostnou politikou
prevadzkovatel’a a hlavnymi zdsadami pri spractvani osobnych idajov ako sii:
— zasada zakonnosti,

— zasada obmedzenia uéelu,

— zasada minimalizacie osobnych Gdajov,

— zasada spravnosti,

— zasada minimalizacie uchovavania,

— zésada integrity a dovernosti.

— zasada zodpovednosti,

o ¢om je vyhotoveny pisomny zaznam.

Likvidacia osobnych udajov

Prevadzkovatel musi ur¢it’ postupy bezpecnej likvidacie listin s osobnymi adajmi,
bezpetnej elektronickej likvidacie (mazania), resp. pseudonymizicie osobnych
adajov a fyzickej likvidacie pamétovych nosicov dat. Vymedzi pri tom zodpovednost’
jednotlivych opravnenych oséb za tito likvidaciu.

V podmienkach  prevadzkovatel’a st opatrenia  3.2.5  zrealizované
vykonanim oboznimenia poverenej opravnenej osoby s bezpeénostnou
politikou prevadzkovatel’a.

Bezpecnostné incidenty

— priority v pripade ohrozenia prevadzky jednotlivych organizaénych utvarov
prevadzkovatela, resp. nutnosti pracovat’ v redukovanom rezime (prerudenie
dodavky elektrickej energie. prerusenie komunikaénych liniek, poskodenie
alebo znicenie kI'icovych prvkov informaéného systému, vy&erpanie
systémovych zdrojov, absencia kli¢ovych pracovnikov),

— “technicka™ pripravenost’ (zabezpecenie nahradnych komponentov, zdrojov a
komunikaénych liniek),

— postup v pripade vycerpania systémovych zdrojov.

— postup v pripade nepritomnosti kI'icovych pracovnikov — opravnené osoby IS,

— postup v pripade zivelnej pohromy (napr. poZiar. zatopenie),

— testovanie havarijného planu — intervaly, sposob,

— sposob vykonania zmien v havarijnom pléne.

Prevadzkovatel’ musi:

— stanovit postupy pri ohlasovani bezpeénostnych incidentov IS Uradu na ochranu
osobnych tdajov (do 72 hodin) ., dotknutym osobam v pripade vysokého rizika
dopadu bezpecnostného incidentu na ich prava.

— stanovit’ postupy pri ohlasovani zistenych zranitenych miest v oblasti
bezpecnosti ochrany osobnych tdajov v IS v ramci prevadzkovatela,

— zabezpecit' evidenciu bezpecnostnych incidentov a napravnych opatreni,

— stanovit’ postupy pri rieseni jednotlivych druhov bezpeénostnych incidentov,
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— zabezpetit' identifikdciu, evidenciu a odstraniovanie dopadov bezpecnostnych
incidentov,

— stanovit’ postupy pri havariach a inych mimoriadnych situaciach,

— stanovit postupy pri poruche, udrzbe, alebo oprave hardwarovych komponentov IS —
teda technickych prostriedkov automatizovaného spracovania osobnych udajov
(napriklad - ochrana osobnych udajov na pevnom disku pri oprave pocitaca).
V podmienkach prevadzkovatel’a  su opatrenia  3.2.6  zrealizované

vykonanim oboznamenia poverenej zodpovednej osoby s bezpe¢nostnou
politikou prevadzkovatel’a.

3.2.7 Kontrolna c¢innost’

Systém vnatornych smernic musi byt ¢leneny tak. aby zaistil prislusné usmernenie v
oblasti bezpec¢nosti IS obce pre opravnené osoby IS obce. Vnutorné smernice musia
Specifikovat’ ich zakladné povinnosti a ¢innosti vzhl'adom k zaisteniu bezpecnej a
spolahlivej prevadzky IS obce minimalne na nasledovné oblasti:

— identifikdcia dolezitych aktiv IS v oblasti pdsobnosti pouZzivatela IS obce,

— legislativne minimum stvisiace s ochranou IS a jeho tdajov.

— zakladné zasady fyzickej a rezimovej ochrany.

— zasady spravneho pouZivania prostriedkov na overovanie totoznosti,

— zakladné prevadzkové procedary pouzivatel'a IS, vratane zasad manipulacie s
externymi médiami (obzvlast’ z cudzich zdrojov) a s vystupmi [S (zostavy,
vykresy, ...),

— zasady ¢innosti pouzivatela IS obce v pripade mimoriadnej udalosti resp.
bezpecnostného incidentu.

3.2.7.1 Kontrolna ¢innost’ prevadzkovatela je zamerana na dodrziavanie smernice a prijatych
bezpecénostnych opatreni s uréenim jej formy a periodicity realizécie.

3.2.7.2 Informovanie opravnenych oséb o kontrolnom mechanizme — rozsahu, spdsobu
a periodicity uskuto¢novania kontroly.
V podmienkach  prevadzkovatella su  opatrenia  3.2.7  zrealizované
vykonanim oboznamenia poverenej zodpovednej osoby s bezpecnostnou
politikou prevadzkovatel’a.
Nasledne je zo strany prevadzkovatel’a v pravidelnych intervaloch 1 krat za
3 mesiace, ale tieZ nahodne vykonavana kontrola dodrziavania bezpecnostnej
politiky zo strany poverenych opravnenych osob.

Martin Pavlik - starosta obce

(Statutar prevadzkovatel'a) podpis:



